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A. Allgemeiner Teil

1. Kontakidaten

Auftraggeber als verantwortliche Stelle oder als Verantwortlicher

Name

StraBe / Ort
Telefon / Fax
Internet / E-Mail

Ansprechpartner

lan Mac Hueg

Herlevsen

Axel Pohl

Marc Launhardt

Prodware Deutschland AG

Am Sandtorkai 50 / 20457 Hamburg

+49 40 89958-0 / +49 40 89958-100
www.prodwaregroup.com / info@prodware.de

Funktion Telefon

Vorstand +49 40 89958-0

Director Finance & Administration /  +49 40 89958-384

Prokurist

Lead Consultant +49 40 89958-291

Aufiragnehmer des Mandats externer Datenschutzbeavufiragter

Name

StraBe / Ort
Telefon / Fax
Internet / E-Mail

Ansprechpartner

Wilfried Reiners

Ralph Bésling

PRW Consulting GmbH
LeonrodstraBe 54 / 80636 MUnchen
+49 89 210977-70 / +49 89 210977-77

www.prw-consulting.de / info@prw-consulting.de

E-Mail

inerlevsen@prodware.de

A.Pohl@prodware.de

m.launhardt@prodware.de

Funktion Telefon E-Mail
GeschdaftsfUhrer +49 89 210977-0 wilfried.reiners@prw-consulting.de
GeschdaftsfUhrer +49 89 210977-70 ralph.boesling@prw-consulting.de
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Extern bestellter Datenschutzbeauftragter des Auftraggebers

Name

StraBe / Ort
Telefon / Fax
Internet / E-Mail

Ansprechpartner

Marcel Erntges

PRW Consulting GmbH

LeonrodstraBe 54 / 80636 MUnchen

+49 89 210977-70 / +49 89 210977-77
www.prw-consulting.de / info@prw-consulting.de

Funktion Telefon E-Mail

Datenschutzbeauftragter +49 89 210977-70 marcel.erntges@prw-consulting.de

Zustdndige Aufsichtsbehorde

Name

StraBe / Ort

Telefon / Fax

Internet / E-Mail

Ansprechpartner

Thomas Fuchs

Der Hamburgische Beauftragte fUr Datenschutz und Informationssicherheit
Ludwig-Erhard-Str. 22 / 20459 Hamburg

+ 49 40 42854-4040 / +49 40 42854-4000

www.datenschutz-hamburg.de / mailbox@datenschutz.hamburg.de

Funktion Telefon E-Mail

Der Hamburgische Beauf- | + 49 40 42854-4040 mailbox@datenschutz.hamburg.de
tragte fUr Datenschutz

und Informationssicherheit
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2. Genereller Hinweis

Aus Grinden der besseren Lesbarkeit wird im Folgenden die Sprachform des generischen Maskuli-
nums angewandt. Die juristische Fachsprache nutzt diese Form. Die ausschlieBliche Verwendung

der mannlichen Form wird geschlechtsunabhdngig (m/w/d) verstanden.

3. Aufbau des Jahresberichtes

Dieser Jahresbericht gibt den Sachstand zum Datenschutz im angegebenen Berichtsjahr wieder.
Der Berichtszeitfraum richtet sich nach dem Geschdftsjahr des Auftraggebers. Der Bericht dient so-
mit zum einen als Arbeitsnachweis, zum anderen werden kinftig anstehende bzw. offene Arbeits-
felder beschrieben. Den Kapiteln ist vielfach eine kurze Beschreibung oder ein Verweis auf die
Rechtsgrundlage vorangestellt. Dies soll zum besseren Versténdnis dienen.

Hinweise zu den gesetzlichen Grundlagen werden z. B. in nachfolgender Form wiedergegeben:

Art. 1 Abs. 1 Satz 1 DSGVO: Gegenstand und Ziele

Diese Verordnung enthdlt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung

personenbezogener Daten und zum freien Verkehr solcher Daten.

Die Form der Berichtslegung durch den Datenschutzbeauftragten ist im Gesetz nicht geregelt. Al-
lerdings ist mit der Umsetzungspflicht der Datenschutz-Grundverordnung (DSGVO) und des Bundes-
datenschutzgesetzes (BDSG) eine deutliche Erweiterung der Dokumentations- und Rechenschafts-
pflichten einhergegangen. So hat der Verantwortliche nach Art. 5 Abs. 2 DSGVO die weitgehende
Pflicht, die Einhaltung derin Art. 5 Abs. 1 DSGVO niedergelegten Grundsatze fUr eine ordnungsge-
mdaBe Datenverarbeitung nachzuweisen. Dazu gehdren insbesondere die Grundsdtze der Recht-
maBigkeit, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Integrité&t und Vertraulich-
keit. Der Datenschutzbeauftragte des Unternehmens sollte deshalb einmal im Jahr einen Tatigkeits-
bericht erstellen. Dieser Datenschutzbericht dokumentiert alle vorgenommenen MaBnahmen hin-
sichtlich des Datenschutzes bei der Prodware Deutschland AG. Der Bericht erldutert auBerdem be-
reits erfolgte und geplante Anpassungen von Akfivitdten und Dokumentationen im Datenschutz. Er

endet mit Empfehlungen und Optionen fUr 2023.
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B. Besonderer Teil

Grundlagen

1. Genereller Ruckblick auf 2022

a) Corona Pandemie

Mit der am 19.11.2021 im Infektionsschutzgesetz beschlossenen 3G-Regel am Arbeitsplatz wurden
hiernach nun alle Unternehmen mit Sitz in Deutschland verpflichtet, von ihren Mitarbeitern mit Per-
sonenkontakt im Unternehmen einen Nachweis Uber die Impfung, Genesung oder eines max. 24

Stunden alten negativen (Antigen-Schnell-) Tests zu verlangen.

Mit Ablauf der Regelung am 19.03.2022 muUssen nun alle erfassten personenbezogenen Daten der

Mitarbeiter und Besucher geléscht werden.

b) Datentransfer-Folgenabschdatzung (TIA)

Im Zuge der neuen Standardvertragsklauseln hat die sog. Datentransfer-Folgenabschatzung (TIA)
dieses Jahr hohe Wellen geschlagen. Sie ist verpflichtend dokumentiert durchzufUhren, bevor man
die neuen Standardvertragsklauseln abschlieBt. Zum Inhalt dieser Abschétzung besagt Klausel 14

der neuen Standardvertragsklauseln:

,Der Verantwortliche muss versichern kénnen, dass der Vertragspartner aus dem Drittland in der
Lage ist, seinen Pflichten aus den Standardvertragsklauseln nachzukommen. Hierzu gehort, dass die
DatenUbermittlung mit Art der Daten, Zweck der Datenverarbeitung, Kategorien der Betroffenen,
Art des Empfangers, Verarbeitungsketten sowie das Empfédngerland mit dessen Rechtsvorschriften

und Gepflogenheiten in Bezug auf Datenzugriffe genau beschrieben werden.*

SchlieBlich sollte die TIA beschreiben, welche zusatzlichen Garantien und MaBnahmen fUr eine si-
chere Datenverarbeitung gewdahlt wurden. Fallt die Abwé&gung negativ aus, sollten keine Daten an

den Vertragspartner im Drittland Gbermittelt werden.

c) Telekommunikations-Telemedien-Datenschuiz-Gesetz (TTDSG)

Ein weiterer datenschutzrechtlicher Meilenstein war das am 01.12.2021 in Deutschland in Kraft ge-
fretene Telekommunikations-Telemedien-Datenschutz-Gesetz (TTDSG) als nationale Umsetzung der
seit IGngerem bekannten ePrivacy-Richtlinie. Dieses dient u. a. dem Schutfz von personenbezoge-
nen Daten bei der Nutzung von Telekommunikationsdiensten und Telemedien und setzt insbeson-

dere die Anforderungen aus dem Planet49-Urteil in nationales Recht um.

Die DSGVO gilt naturlich weiter und ist grundsatzlich vorrangig gegenuber nationalen Datenschutz-
bestimmungen zu beachten. In Bezug auf den ,Schutz der Privatsphére bei Endeinrichtungen* gel-
ten DSGVO und TTDSG nebeneinander.
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Hier ist - insbesondere neben der DSGVO - § 25 TIDSG zu beachten, der im Speziellen fur Website-
betreiber und sonstige Anbieter von Telemedien relevant ist. Hiernach bedarf die Speicherung von
Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf Informationen, die bereits

in der Endeinrichtung gespeichert sind, einer Einwiligung des Endnutzers.

Diese Regelung gilt sowohl fir personenbezogene als auch nicht personenbezogene Daten, sie ist
technologieneutral gefasst und betrifft neben dem Einsatz von Cookies auch sonstige Techniken,
die ein Speichern und / oder Auslesen von Informationen auf Endeinrichtungen erfordern. Die Ein-
willigung, die sich nach den DSGVO-Vorschriften richtet, kann, wie auch bei Cookies, Uber den

Cookie-Banner eingeholt werden.

d) EU-Standardvertragsklauseln (SCC)

Am 04. Juni 2021 hat die EU-Kommission die neuen EU-Standardvertragsklauseln SCC (Standard
Contractual Clauses) veréffentlicht. Mit den neuen Standardvertragsklauseln soll die Ubermittlung

fUr DatenUbertragungen aus der EU in Drittldnder (Nicht-EU-L&nder) erleichtert werden.

Die neuen SCC sehen verschiedene Datenubermittlungsvarianten vor:
. Modul EINS betrifft die Ubermittlung von personenbezogenen Daten zwischen zwei (2) Ver-

antwortlichen.

. Modul ZWEI betrifft die DatenUbermittlung vom Verantwortlichen an den Auftragsverarbei-
ter.

. Modul DREI betrifft die DatenUbermittlung zwischen zwei (2) Auftragsverarbeitern.

. Modul VIER betrifft den Datentransfer von Auftragsverarbeitern an Verantwortliche.

Die modernisierten SCC ersefzen die unter der vorherigen Datenschutzrichtlinie 95/46 verabschie-
deten SCC. Sie sind die konsequente Weiterentwicklung der Anforderungen des EUGHs (Gerichts-

hof der Europdischen Union) aus der sog. Schrems Il Entscheidung.

Verantwortliche und Auftragsverarbeiter sind aufgefordert, ihre bestehenden Verfrdge und Ver-
fragsverhdltnisse zu Gberprifen und ggf. die neuen SCC mit den Vertragspartnern zu vereinbaren.
Weiter bestehen bleibt die Einzelfallprifung, da laut EUGH ggfs. zusatzliche SchutzmaBnahmen im-

plementiert werden mussen.

Die Uberarbeiteten SCC schreiben erstmals Garantien vor, ,,um etwaige Auswirkungen der Gesetze

des Bestimmungsdrittlands" auf die Einhaltbarkeit der Klauseln durch den Datenimporteur zu regeln.

Dabei gilt es vor allem darum, vorab zu kldren, ,wie mit verbindlichen Ersuchen von Behdrden im
Drittland nach einer Weitergabe der Ubermittelten personenbezogenen Daten umzugehenist'. Ge-
fragen werden die Regeln von dem Verstdndnis, dass Gesetze, die das Wesen der Grundrechte
und -freiheiten respektieren und in einer demokratischen Gesellschaft notwendig und verhaltnisma-

Big sind, beachtet werden.
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Die datenexportierenden Unternehmen kommen somit auf Grundlage der neuen SCC nicht umhin,
zu prufen, ob nationales Recht im Drittland zu einer Verletzung der Rechte und Freiheiten von Be-
froffenen fUhrt und somit zusatzliche MaBnahmen fUr den Schutz der personenbezogenen Daten
notwendig sind. Hierzu ist zu empfehlen, die konkreten Datentransfers zu analysieren und festzustel-
len, welche Gesetze des Drittlandes jeweils Anwendung finden. FUr das Gros der Industriel&nder
sind diese Regelungen bekannt. Im Einzelfall kann es mdglich sein, dass Recherchen angestellt wer-
den muUssen. Hierbei unterstUtzen uns unsere Kollegen bei PRW Rechtsanwdlte.

FUr Verantwortliche und Auftragsverarbeiter, die aktuell die bisher bestehenden SCC fur Ubermitt-
lungen in Drittldnder verwenden, sieht der Beschluss zu den neuen SCC eine Ubergangsfrist von

achtzehn (18) Monaten vor. Die Ubergangsfrist Iauft am 27. Dezember 2022 ab.

e) EU Data Act

Die EU-Kommission hat am 23. Februar 2022 ihren Entwurf einer neuen Verordnung zur Regelung des
fairen Zugangs zu und der Nutzung von Daten (,,Data Act") vorgestellt. Ziel ist es, durch neue Rege-

lungen das wirtschaftliche Potential derimmer gréBer werdenden Datenmenge besser zu nutzen.

In sieben (7) Kapiteln enthdlt der Entwurf des Data Acts unter anderem Regelungen zum Datenaus-
tausch zwischen den Akteuren, zur Bereitstellung von Daten, zu unfairen Vertragsklauseln sowie zur

Interoperabilitdt und zum Wechsel von Datenverarbeitungsdiensten.

Dem Entwurf des Data Acts liegt ein sehr weiter Begriff von Daten zugrunde. Es werden jegliche
digitalen Darstellungen von Handlungen, Tatsachen oder Informationen sowie jede Vermengung
dieser Handlungen, Tatsachen oder Informationen, auch in Form von Ton, Bild oder audiovisuellen

Aufzeichnungen, erfasst.

Die Regelungen des Entwurfs des Data Acts sollen sowohl auf die Hersteller von vernetfzten und in
der EU in Verkehr gebrachten Produkten als auch auf die Anbieter damit verbundener Dienstleis-

tungen sowie Nutzer der Produkte und Dienstleistungen anwendbar sein.

DarUber hinaus werden aber auch all diejenigen erfasst, die Daten austauschen und dabei einen
Bezug zur EU haben - beispielsweise auch Dateninhaber mit Sitz in der Europdischen Union und
solche aus Drittstaaten, die Daten an Empfanger in der EU weitergeben sowie Datenverarbeitungs-

dienste, die ihre Dienste an Kunden in der EU anbieten.

Unternehmen stehen hierbei vor der Herausforderung, zu beurteilen, ob ihre Produkte vom Anwen-
dungsbereich des Entwurfs des Data Acts umfasst sind. Insoweit ist dringend eine frOhzeitige Ausei-
nandersefzung hiermit geboten. Auch aufgrund der Vielzahl an Produkten mit unterschiedlichen
technischen Moglichkeiten und der teilweisen nur nuancenhaften Unterscheidbarkeit dieser, wird

die Beurteilung der Eréffnung des Anwendungsbereichs nicht immer einfach zu beurteilen sein.
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2. Datenschutzmanagement

Die DSGVO verpflichtet die verantwortliche Stelle implizit, ein Datenschutzmanagement einzufGh-
ren, das den Schutz der personenbezogenen Daten sicherstellen soll. Wer den Datenschutz ernst-
haft umsetzen und implementieren méchte, kann auf ein solches System nicht verzichten, weil das
wHandling" des modernen Datenschutzes in einer Vielzahl von Vorschriften geregelt ist und struktu-

riert werden muss, z. B.:

e Art. 5 DSGVO stellt die Grundsatze fur die Verarbeitung personenbezogener Daten dar;

e Art. 30 DSGVO legt dem Verantwortlichen auf, ein Verzeichnis aller Verarbeitungstatigkeiten
zu fUhren;

e Art. 32 DSGVO regelt, dass der Verantwortliche und der Auftragsverarbeiter geeignete
Technische und Organisatorische MaBnahmen (TOM) umzusetzen zu haben, um sicherzu-
stellen und den Nachweis dafir erbringen zu kénnen, dass die Verarbeitung von personen-
bezogenen Daten gemdB der DSGVO erfolgt;

e Arf. 35 DSGVO verpflichtet den Verantwortlichen bei Verarbeitungen, die ein hohes Risiko
fUr die Rechte und Freiheiten natUrlicher Personen mit sich bringen, vorab eine Absch&tzung
der Folgen der vorgesehenen Verarbeitungsvorgdnge fur den Schutz der personenbezoge-

nen Daten durchzufUhren.

Die PRW Consulting GmbH (,,PRW") hat, gemeinsam mit dem Auftraggeber, Prodware Deutschland
AG, ein solches System eingefUhrt. Es finden regelmdaBige Jour Fixe Termine statt, um die Anforde-

rungen des Datenschutzmanagement-Systems zu erfullen.

Dieser Bericht zeigt auf, wie die verantwortliche Stelle, gemeinsam mit dem Datenschutzbeauftrag-

ten, die Datenschutzanforderungen im Jahr 2022 gemanagt haben.
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3. Benennung eines Datenschutzbeauftragten (Art. 37 DSGVO)

Art. 37 Abs. 1 lit. b) DSGVO: Benennung eines Datenschutzbeauftragten

Der Verantwortliche und der Aufiragsverarbeiter benennen auf jeden Fall einen Datenschutz-
beaufitragten, wenn die Kerntatigkeit des Verantwortlichen oder des Aufiragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgédngen besteht, welche aufgrund ihrer Art, ihres Umfangs
und / oder ihrer Zwecke eine umfangreiche regelméBige und systematische Uberwachung von

betroffenen Personen erforderlich machen.

Die Benennung des Datenschutzbeauftragten erfolgte ordnungsgemdaB und ist an die in den Kon-
taktdaten aufgefUhrte Aufsichtsbehdrde Ubermittelt worden. Den Beschdaftigten der Prodware

Deutschland AG ist der Datenschutzbeauftragte vorgestellt worden und bekannt.

4. Einbindung des Datenschutzbeauftragten (Art. 39 DSGVO)
Art. 39 DSGVO: Aufgaben des Datenschutzbeauftragten
Abs. 1 Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

lit. a) Unterrichtung und Beratung des Verantworllichen oder des Auftragsverarbeiters und der
Beschdftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach dieser Verord-

nung sowie nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

lit. b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Auftragsver-
arbeiters fir den Schutz personenbezogener Daten einschlieBlich der Zuweisung von Zustdndig-
keiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgéngen beteiligten Mit-

arbeiter und der diesbeziiglichen Uberpriifungen;

lit. c) Beratung - auf Anfrage —im Zusammenhang mit der Datenschutz-Folgenabschdtzung und

Uberwachung ihrer Durchfiilhrung geméaB Artikel 35;

lit. d) Zusammenarbeit mit der Aufsichtsbehorde;

lit. e) Tatigkeit als Anlaufstelle fir die Aufsichisbehérde in mit der Verarbeitung zusammenhén-
genden Fragen, einschlieBlich der vorherigen Konsultation gemdB Artikel 36, und gegebenen-

falls Beratung zu allen sonstigen Fragen.
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Abs. 2 Der Datenschutzbeaufiragte tragt bei der Erfiillung seiner Aufgaben dem mit den Verar-

beitungsvorgdngen verbundenen Risiko gebihrend Rechnung, wobei er die Art, den Umfang,

die Umstdnde und die Zwecke der Verarbeitung beriicksichtigt.

Der Datenschutzbeauftragte wurde in alle relevanten Datenschutzthemen im Jahr 2022 eingebun-

den.

Der Datenschutzbeauftragte wird im folgenden Jahr 2023 regelmdaBig Abfragen durchfUhren, um
eventuell neue oder gednderte Verfahren der Verarbeitung personenbezogener Daten frihzeitig

zu identifizieren.

Dokumentation des Datenschutzes im Jahr 2022

1. Jahresgesprach (Art. 39 Abs. 1 lit. a) DSGVO)
Art. 39 DSGVO: Aufgaben des Datenschutzbeauftragten
Dem Datenschutzbeaufiragten obliegen zumindest folgende Aufgaben:

Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschdf-
tigten, die Verarbeitungen durchfihren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie

nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

Der Datenschufzbeauftragte hat am 15.11.2022 ein Jahresgespréch (in digitaler Form) mit der
Prodware Deutschland AG, gefUhrt. Entsprechende Ergebnisse sind im Protokoll des Jahresge-

spréchs niedergelegt.

2. Informationspflichten / Betroffenenrechte (Art. 12 ff. DSGVO)

Art. 12 DSGVO: Transparente Information, Kommunikation und Modalitéten fir die Ausibung der

Rechte der betroffenen Person.

Art. 13 DSGVO: Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffe-

nen Person.

Art. 14 DSGVO: Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffe-

nen Person erhoben wurden.
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Die DSGVO sieht eine Vielzahl von Informationspflichten vor. Das Gesetfz unterscheidet neben dem
Transparenzgebot zwischen zwei (2) Fallen der Informationspflicht: Zum einen, wenn die personen-
bezogenen Daten bei dem Betroffenen direkt erfasst werden (Art. 13 DSGVO) und zum anderen,

wenn diese nicht bei der betroffenen Person erhoben werden (Art. 14 DSGVO).

Werden die Daten zur Kommunikation mit der betroffenen Person verwendet, besteht die Informa-

tionspflicht direkt bei Kontaktaufnahme.

Erfolgt die Erhebung nicht beim Betroffenen, ist dieser innerhalb einer angemessenen Frist, spates-

tens aber nach einem (1) Monat, zu informieren.

Inhaltlich freffen den Verantwortlichen auch bei dieser Art der Erhebung grundsétzlich die gleichen
Informationspflichten. Eine Ausnahme bildet dabei nur die Information Uber die Verpflichtung zur
Bereitstellung, da der Verantwortliche nicht selbst Uber diese entscheiden kann. Zusatzlich frifft ihn
die Pflicht, darbber zu informieren, aus welcher Quelle die Daten stammen und ob es sich dabei
um eine offentlich zugdngliche Quelle handelt. Den Informationspflichten ist in prdziser, tfransparen-
ter, verstandlicher und leicht zugdnglicher Form nachzukommen. Dabei kbnnen diese schriftlich
oder in elekironischer Form an den Betroffenen Ubermittelt werden. Es wird explizit erwdhnt, dass
dafUr auch sog. standardisierte Bildsymbole verwendet werden k&nnen, um in leicht wahrnehmba-
rer, verstandlicher und klar nachvollziehbarer Form einen aussagekréftigen Uberblick Uber die be-

absichtigte Verarbeitung zu vermitteln.

Der Gesetzgeber hat den Informationspflichten somit einen hohen Stellenwert einger&umt. Die

meisten BuBgelder beruhen auf fehlenden Informationspflichten und fehlenden Léschkonzepten.

Die Dokumente zu den Informationspflichten wurden erstellt. Alle Informationspflichten enthalten
die notwendigen DSGVO-Anforderungen und sind leicht verstdndlich sowie jederzeit fUr die Be-

troffenen ersichtlich.

3. Vertraulichkeitsvereinbarung / Richtlinie
Art. 28 Abs. 3 lit. b) DSGVO: Auftragsverarbeiter

Gewadbhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen

zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-

heitspflicht unterliegen.

Die Vertfraulichkeitsvereinbarung fur die eigenen Mitarbeiter ist ausgerollt und entspricht den Anfor-
derungen der DSGVO. AuBerdem wurde im Bereich der Richtlinien eine (1) Datenschutzrichtlinie

erstellt und verabschiedet.
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4. Loschkonzept - LK - (Art. 17 DSGVO)

Art. 5 Abs. 1 lit. e) DSGVO: Grundsdtize fir die Verarbeitung personenbezogene Daten

Personenbezogene Daten miissen in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange erméglicht, wie es fir die Zwecke, fir die sie verarbeitet wer-

den, erforderlich ist (,,Speicherbegrenzung®).
Art. 17 Abs. 1 lit. a) DSGVO: Recht auf Léschung

Der Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich zu I6schen, sofern
die personenbezogenen Daten firr die Zwecke, fir die sie erhoben oder auf sonstige Weise ver-

arbeitet wurden, nicht mehr notwendig sind.

Aufgrund konkretisierter Best-Practice-Ansdtze und Abfragen nach dem Vorhandensein eines
Léschkonzepts seitens der Aufsichtsbehdrden, ist die Erstellung eines detaillierten Loschkonzepts
dringend zu empfehlen, in welchem neben den entsprechenden Fristen auch die MaBnahmen do-
kumentiert sind, wie die Frist eingehalten wird und die Ldschung durchgefihrt wird. In der ersten
Projektphase eines Léschkonzepts sollte der Katalog der Loschregeln mdglichst vollstandig erstellt
werden. Dazu sind erfahrungsgemdan mehrere Abstimmungsrunden mit Fachverantwortlichen, Ju-

risten, Technikern und Datenschitzern notwendig.

Die L&schfristen fUr die einzelnen Verarbeitungen wurden im Verarbeitungsverzeichnis (VVZ) doku-

mentiert.

5. Auftragsverarbeitung (Art. 28 DSGVO)
Art. 28 Abs. 3 Saiz 1 DSGVO: Auftragsverarbeiter

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der

bzw. das den Auftragsverarbeiter in Bezug auf den Veranitwortlichen bindet und in dem Gegen-

stand und Daver der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezo-

genen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwort-

lichen festgelegt sind.

Die DSGVO erfordert, dass die Auftragsverarbeiter-Liste komplett und aktuell ist. Alle notwendigen

Muster-AVV liegen vor. Dem DSB liegt eine aktuelle AVV-Liste vor.
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6. Verzeichnis von Verarbeitungstatigkeiten (Art. 30 Abs. 1 und 2 DSGVO)

a) Verarbeitungsverzeichnis (VVZ) nach Art. 30 Abs. 1 DSGVO - ANLAGE 5) -

Art. 30 Abs. 1 Saiz 1 DSGVO: Verzeichnis von Verarbeitungstdatigkeiten

Jeder Verantwortliche und gegebenenfalls sein Verireter fihren ein Verzeichnis aller Verarbei-

tungstdtigkeiten, die ihrer Zustandigkeit unterliegen.
Die notwendigen VVZ wurden identfifiziert und erstellt sowie im Jahr 2022 aktualisiert.

Hinweis des Datenschutzbeauftragten: Das FUhren der Dokumentation im Datenschutz ist kein sta-
fisches Element, sondern ein dynamischer Prozess. Durch die laufende Rechtsprechung und Kon-
kretisierungshinweise seitens der Datenschutzbehdrden, sollte die Dokumentation stets auf dem ak-

tuellen Stand gehalten werden.

b) Verarbeitungsverzeichnis (VVZ) nach Art. 30 Abs. 2 DSGVO

Art. 30 Abs. 2 Satz 1 DSGVO: Verzeichnis von Verarbeitungstétigkeiten

Jeder Auftragsverarbeiter und gegebenenfalls sein Verireter fuhren ein Verzeichnis zu allen Ka-

tegorien von im Auftrag eines Verantwortlichen durchgefiihrten Tétigkeiten der Verarbeitung.

Die Regelung in Art. 30 DSGVO verpflichtet auch Auftragsverarbeiter im Sinne von
Art. 4 Nr. 8 DSGVO, Verzeichnisse von Verarbeitungstatigkeiten, die sie im Auftrag durchfihren, zu
erstellen und zu fUhren. Die Regelung des Art. 30 DSGVO bezieht auch den Vertreter im Sinne von

Art. 4 Nr. 17 DSGVO mit ein.

Neben der Umsetzung der Verpflichtung nach Art. 30 DSGVO kann das Verzeichnis als Grundlage

zur ErfOllung weiterer datenschutzrechtlicher Pflichten verwendet werden.

7. Technische und Organisatorische MaBnahmen - TOM - (Art. 32 DSGVO)
Art. 32 Abs. 1 DSGVO: Sicherheit der Verarbeitung

Unter Beriucksichtigung des Stands der Technik, der Implementierungskosten und der Art, des

Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-

wahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisato-

rische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten;

§ 64 BDSG Anforderungen an die Sicherheit der Datenverarbeitung.
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Grundsatzlich steht es jedem Verantwortlichen frei, selbst diejenigen Technischen Organisatori-
schen MaBnahmen (TOM) auszuwdhlen, die passend zu der eigenen Art der Verarbeitung und Un-
tfernehmensgroBe sind, sofern damit ein wirksames angemessenes Schutzniveau erreicht werden
kann. Die DSGVO, als auch die Aufsichtsbehérden, fordern jedoch verstérkt die Einhaltung oder
mindestens die BerUcksichtigung des ,,Stands der Technik” der TOM. Eine weitere Konkretisierung
der relevanten Systeme und Komponenten erfolgt seitens des Gesetzgebers nicht. Daher mussen
die entsprechenden SicherheitsmaBnahmen regelmdaBig einer Bewertung unterzogen werden, ob
weiterhin unter BerUcksichtigung des Stands der Technik ein angemessenes Schutzniveau gewdahr-

leistet wird.

Ausgangspunkt bei der Bewertung der erforderlichen TOM muss immer eine Risikoanalyse bzw. die
Betrachtung des erforderlichen Schutzniveaus sein (siehe Bild 1) sowie die Betrachtung des Stands

der Technik im Bereich der implementierten MaBnahmen (siehe Bild 2).
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(Bild 2 Bestimmung des Technologiestands)

Die TOM wurden erstellt und sind gesondert abgelegt. Ferner ricken die Anforderungen an die
Dokumentation in den Vordergrund und - damit zusammenhdngend - an die Nachweisbarkeit der
getroffenen MaBnahmen und Kontrollen (vgl. Art. 5 Abs. 2 DSGVO). Auch hier gilt, die MaBnahmen

sind nicht statisch, sondern sie mussen fortgeschrieben werden.

Die derzeit dokumentierten und implementierten TOM erfUllen im Bereich der Sicherheit der ent-

sprechenden personenbezogenen Daten die Anforderungen des Art. 32 DSGVO.
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8. Datenschutzverletzung (Art. 33 DSGVO)

Art. 33 Abs. 1 DSGVO: Meldung von Verletzungen des Schutzes personenbezogener Daten be-

troffenen Person

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche

unverziglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,

diese der gemdRB Art. 55 zustdndigen Aufsichtsbehorde, es sei denn, dass die Verletzung des

Schuizes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Frei-

heiten natirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehérde nicht binnen 72

Stunden, so ist ihr eine Begrindung fir die Verzégerung beizufiigen.

Neben der gesetzlichen Regelung wurde mit dem Auftraggeber die Frage geklart, wann es sich um
einen Vorgang der Verletzung des Schutzes personenbezogener Daten handelt. So wurde ein ein-
heitliches Verstdndnis geschaffen, das sich wie folgt zusammenfassen |asst: Datenschutzvorfdlle sind
Unregelmd@Bigkeiten in der Verarbeitung von personenbezogenen Daten, die zu einem Risiko fUr die
Betroffenen fUhren. Wichtig war dabei die Festlegung, dass bei der Definition des Datenschutzvor-
falls noch keine Bewertung der Meldeverpflichtung gegentber Behdrden oder Betfroffenen vorge-
nommen wird, da auch nicht meldepflichtige VerstoBe fur die Bewertung des Datenschutzniveaus

essenziell sind.

e Im Jahr 2022 erfolgte eine Sensibilisierung der Mitarbeiter in den Datenschutzschulungen
zum Verhalten bei einer vermeintlichen Datenschutzverletzung.

e FUr die Prodware Deutschland AG wurde ein Musterdokument erstellt, welches die notwen-
digen Informations- und Eskalationsprozesse ausfUhrlich darstellt.

e Mit den Verantwortlichen wurden die notwendigen Vorgehensweisen innerhalb von Schu-

lungs- und SensibilisierungsmaBnahmen besprochen.
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9. Datenschutz-Folgenabschatzung - DSFA - (Art. 35 DSGVO)
Art. 35 Abs. 1 und 2 DSGVO: Datenschutz-Folgenabschéizung

Abs. 1 Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuver Technologien,
aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung voraussicht-
lich ein hohes Risiko fir die Rechte und Freiheiten natiirlicher Personen zur Folge, so fihrt der
Verantwortliche vorab eine Abschéizung der Folgen der vorgesehenen Verarbeitungsvor-

gdnge fir den Schuiz personenbezogener Daten durch. Fir die Untersuchung mehrerer éGhnli-

cher Verarbeitungsvorgédnge mit dhnlich hohen Risiken kann eine einzige Abschéizung vor-

genommen werden.

Abs. 2 Der Verantwortliche holt bei der Durchfihrung einer Datenschutz-Folgenabschdtzung

den Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

Im Bereich der DSFA haben sich wesentliche Anderungen seitens der Behdrden ergeben. Die Da-
tenschutzkonferenz (DSK), Versammlung der Landesdatenschutzbehdrden, hat ein Muster verab-
schiedet, indem die Dokumentation einem véllig Uberarbeiteten Risiko-Analyse basierten Ansatz
folgt. Die Beschreibung der Verarbeitung und die Darstellung der Risikooptionen ist wesentlich de-
dizierter durchzufUhren.

Die nachfolgende detaillierte ErlGuterung der deutschen Aufsichtsbehdrden (gemdaB Art. 35
DSGVO; § 67 BDSG) wurde mit dem Auftraggeber besprochen. Folgende Verarbeitungstatigkeiten

unterliegen der Pflicht einer vorherigen DSFA.

1. Verarbeitung von biomeftrischen Daten zur eindeutigen Identifizierung von Personen, soweit
diese Verarbeitung (die ErfUllung eines der folgenden Merkmale genugt):

e besonders schutzwirdige Personen betrifft;

e der systematischen Uberwachung dient;

e unterinnovativer Nutzung oder Anwendung neuer technologischer oder organisatorischer L&-
sungen erfolgt;

e der Bewertung oder Einstufung (Scoring) dient;

e bei gleichzeitiger Abgleichung oder Zusammenfihrung von Datensdtzen erfolgt;

e im Rahmen einer automatisierten Entscheidungsfindung mit Rechtswirkung oder dhnlich be-
deutsamer Wirkung erfolgt;

e Befroffene an der AusUbung ihrer Rechte, der Nutzung einer Dienstleistung oder der Durchfuh-

rung eines Vertrags hindert.

2. Verarbeitung von genetischen Daten, soweit diese Verarbeitung (die ErfUllung eines der fol-
genden Merkmale genugt):

e besonders schutzwirdige Personen betrifft;
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e der systematischen Uberwachung dient;

e unferinnovativer Nutzung oder Anwendung neuer technologischer oder organisatorischer L&-
sungen erfolgt;

e der Bewertung oder Einstufung (Scoring) dient;

e bei gleichzeitiger Abgleichung oder ZusammenfUhrung von Datensdtzen erfolgt;

e im Rahmen einer automatisierten Entscheidungsfindung mit Rechtswirkung oder &hnlich be-
deutsamer Wirkung erfolgt;

¢ Befroffene an der Ausibung ihrer Rechte, der Nutzung einer Dienstleistung oder der Durchfih-

rung eines Vertrags hindert.

3. Umfangreiche Verarbeitung von Daten, die einem Sozial-, Berufs- oder Amtsgeheimnis unter-

liegen.

4. Umfangreiche Verarbeitung von personenbezogenen Daten Uber den Aufenthalt von Men-

schen.

5. Optisch-elektronische Erfassung personenbezogener Datfen in 6ffentlichen Bereichen, die in

groBem Umfang zentral zusammengefihrt werden.

6. Umfangreiche Erhebung, Verdffentlichung oder Ubermittlung von personenbezogenen Daten
zur Bewertung von Verhalten oder anderer persdnlicher Aspekte von Menschen, soweit diese
von Dritten dazu genutzt werden kénnen, Rechtswirkung gegeniber der bewerteten Person zu

entfalten oder diese in dhnlich erheblicher Weise zu beeintréchtigen.

7. Verarbeitung von personenbezogenen Daten Uber das Verhalten von Beschaftigten, die zur
Bewertung der Arbeitstatigkeit eingesetzt werden kdnnen, sodass sich Rechtsfolgen fur den Be-

froffenen ergeben oder ihn in anderer erheblicher Weise beeintrachtigen.

8. Erstellung umfassender Profile Uber Interessen, das Netz ihrer persdnlichen Beziehungen, sowie

die Persénlichkeit von Menschen.

9. ZusammenfUhrung von personenbezogenen Daten aus verschiedenen Quellen und Weiterver-
arbeitung dieser Daten, sofern dies in groBem Umfang erfolgt oder fur Zwecke, fir die nicht alle
Daten bei der betfroffenen Person direkt erhoben wurden, oder wenn dies unter Einsatz von
Algorithmen geschieht, die fUr die betroffenen Personen nicht nachvollziehbar sind, oder die
Verarbeitung erfolgt, um bislang unbekannte Zusammenhdnge zwischen den Daten zu bislang

nicht festgelegten Zwecken zu entdecken (Datamining).
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10. Verarbeitung unter Einsatz von kUnstlicher Intelligenz zur Steuerung einer Interaktion mit dem

Betroffenen oder zur Bewertung persénlicher Aspekte.

11. Nicht bestimmungsgemdBe Nutzung von Sensoren eines Mobilfunkgerdts oder von Funksigna-
len, die von solchen Gerd&ten versendet werden, zur Ermittlung von Aufenthaltsorten oder Be-

wegungen von Personen Uber einen substanziellen Zeitraum.

12. Automatisierte Auswertung von Video- oder Audioaufnahmen zur Bewertung von Persdnlich-

keiten.

13. Erstellung umfassender Profile Uber Bewegung und Kaufverhalten von Personen.

14. Anonymisierung besonderer personenbezogener Daten zum Zwecke der Ubermittiung an
Dritte, soweit dies in Bezug auf die Zahl der betroffenen Personen als auch den Angaben je
Person nicht nur in Einzelfallen erfolgt.

15. Die auch nicht umfangreiche Verarbeitung von besonderen personenbezogenen Daten sowie
von Daten im Zusammenhang mit strafrechtlichen Verurteilungen und Straftaten unter Verwen-

dung neuer Technologien zur Bestimmung der Leistungsfdhigkeit von Personen.

Alle durchgefUhrten DSFA wurden zur Dokumentation gesondert abgelegt.
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10. Schulungs- / SensibilisierungsmaBnahmen (Art. 39 DSGVO)

Art. 39 Abs. 1 lit. b) DSGVO: Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben: Sensibilisierung und

Schulung der an den Verarbeitungsvorgdngen beteiligten Mitarbeiter und der diesbeziiglichen

Uberpriifungen.

Ein neues Schulungsprogramm wurde eingefthrt. Jeder Mitarbeiter muss die Schulung durchfGhren
und eine entsprechende Prifung abschlieBen. Der Status der abgeschlossenen Schulungen liegt
dem DSB vor.

Eine Auffrischungsschulung mit aktuellen Themen zur Entwicklung der Rechtsprechung innerhalb
der DSGVO und den daraus erforderlichen Handlungsempfehlungen wird im Jahr 2023 durchge-

fohrt werden.

11. Anfragen intern / extern (Art. 39 DSGVO)
Art. 39 Abs. 1 lit. a) DSGVO: Aufgaben des Datenschutzbeavuftragten

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben: Unterrichtung und Be-
ratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschdftigten, die Verarbei-

tungen durchfihren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sonstigen

Datenschutzvorschriften der Union bzw. der Mitgliedstaaten.

FUr interne und externe Fragen zum Thema Datenschutz steht der Datenschutzbeauftragte sowohl
Mitarbeitern als auch extern betroffenen Personen zur VerfiUgung. Dies ist beim Auftraggeber be-

kannt und gilt selbstverstandlich fur das kommende Berichtsjahr fort.

Im Jahr 2022 fanden zahlreiche Telefonate mit dem Datenschutzbeauftragten statt und es wurden

zahlreiche Anfragen bearbeitet. Die geleistete Arbeit wurde dokumentiert.

12. Drittstaatenproblematik (Art. 44 - 50 DSGVO)

Art. 44 - 50 DSGVO: Ubermittlung personenbezogener Daten an Drittiéinder oder an internatio-

nale Organisationen.

Die DSGVO sieht fUr die Ubermittlung personenbezogener Daten in ein Land auBerhalb der Euro-

pdischen Union (EU) / des Europdischen Wirtschaftsraums (EWR) besondere Regelungen vor (Art. 44
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- 49 DSGVO). Lander auBerhalb der EU / des EWR werden in der DSGVO als ,,Dritt-l&nder" bezeich-

net. In der Praxis wird auch der Begriff ,,Drittstaat" verwendet.

Bei der Datenubermittlung in ein Drittland muss zuné&chst Uberprift werden, ob - unabhdngig von
den in den Art. 45 ff. DSGVO geregelten sperzifischen Anforderungen an DatenUbermittiungen in
Drittldnder - auch alle Ubrigen Anforderungen der DSGVO (z. B. Art. 9 Abs. 3) an die in Rede ste-
hende Datenverarbeitung eingehalten werden (1. Stufe). Steht nach diesem Prifungsschritt einer
Verarbeitung nichts entgegen, mussen gemdaB Art. 44 DSGVO zusatzlich die spezifischen Anforde-
rungen der Art. 45 ff. DSGVO an die Ubermittlung in Drittiéinder beachtet werden (2. Stufe). Dies gilt
auch bei einer WeiterUbermittlung der personenbezogenen Daten durch die empfangende Stelle
im Drittland (Art. 44 Satz 1 2. HS DSGVO).

Im Jahr 2022 erfolgte eine Uberprifung der Drittlandthematik bei der Prodware Deutschland AG,
welche die nachfolgenden Schritte bei der Ubermittiung von personenbezogenen Daten in ein
Drittland beachtet:

. Schritt 1: DatenUbermittlung kennen;
. Schritt 2: Auswahl der eingesetzten Ubermittlungsinstrumente;
. Schritt 3: Beurteilung der Wirksamkeit des ausgewdhlten Ubermittiungsinstruments

gemdas Art. 46 DSGVO;

. Schritt 4: ggf. zusatzliche MaBnahmen ergreifen;
. Schritt 5: Verfahrensschritte nach Ermittlung effektiver zus&tzlicher MaBnahmen;
. Schritt 6: Neubewertung DatenUbermittiung durch den Datenexporteur in

angemessenen Abstdnden.

Des Weiteren empfiehlt der Europdische Datenschutzausschuss (EDSA) dem Datenexporteur als
Verantwortlichen eine DSFA durchzufGhren. Durch eine DSFA kénnen abstrakte Gefahren durch
Rechtslagen im Zielland (z. B. rechtswidrige Zugriffe durch Behérden) analysiert werden und ggfs.

zusatzliche MaBnahmen implementiert werden.

Die Prodware Deutschland AG hat diese MaBnahmen umgesetzt.
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13. Fazit zv 2022

Die Anforderungen der DSGVO und des BDSG sind bei der Prodware Deutschland AG sehr gut
umgesetzt. Dies ist in diesem Bericht dokumentiert. Die wesentlichen Elemente des Datenschutzes
(Grundsatze der Verarbeitung personenbezogener Daten und RechtmdaBigkeit der Verarbeitung)
werden durchgdngig beachtet. Der Datenschutzbeauftragte Herr Marcel Erntges / PRW bedankt
sich fUr die professionelle UnterstUtzung und ausgezeichnete Zusammenarbeit mit der Prodware
Deutschland AG. In den Gesprachen mit den Mitarbeitern ist fir den Datenschutzbeauftragten er-
kennbar, dass diese sehr gut auf die Relevanz und Notwendigkeit von Datenschutzkonformit&t sen-

sibilisiert sind.

C. Ausblick auf 2023

Die im Rubrum aufgefUhrten Parteien haben die weitere Zusammenarbeit, auch fUr den Berichfts-

zeitraum 2023, beschlossen.

MUnchen, den 09.01.2023

Marcel Erntges
PRW Consulting GmbH

Bitte beachten Sie:

Dieser Bericht ist ausschlieBlich fUr den Auftraggeber bestimmt. Ohne unsere
Genehmigung ist es nicht gestattet, dieses Dokument oder Teile daraus in
irgendeiner Form durch Fotokopie oder ein anderes Verfahren zu vervielfdltigen
und an unberechtigte Dritte zu verbreiten.

Dasselbe gilt fUr das Recht der 6ffentlichen Wiedergabe.

© Copyright 2023 PRW Consulting GmbH
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